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Vorstellung vom Referenten Hans-Walter Borries

* Diplom-Geograph, Dr. rer. nat.

« Grundungsgesellschafter und Direktor vom Institut fur Wirtschafts- und Sicherheitsstudien
FIRMITAS im Forschungszentrum an der Universitat Witten (seit 2002)

« 2010 — 2022 Lehrauftrag an der Universitat Witten/Herdecke im Bereich Politikwissenschaft
und Kulturreflexion, u. a. zur Energiesicherheit und ,KRITIS-Thematik®

« Seit 2022 Lehrauftrag an der Hochschule Magdeburg-Stendal
« Stellv. Vorstandsvorsitzender Bundesverband fir den Schutz Kritischer Infrastrukturen
BSKIl e.V.

« Mitglied im Rat der Sachverstandigen der Enquetekommission Il Krisen- und
Notfallmanagement im Kontext von Klimawandel (staatliche Ebenen) vom Landtag NRW

« Vorstandsmitglied im ,Deutschen Expertenrat Besuchersicherheit DEB e. V.
« Mitglied im Fachbeirat ,,Forschungsgruppe Gefahrenabwehr* der Hochschule FOM
* Reserveoffizier (Oberst der Reserve)



Ausgewahlte Referenzen vom Institut FIRMITAS
— Erfahrungen im ,,KRITIS-Bereich”

® ,,Schneechaos, z. B. Westmiinsterland“ 11/2005, Analyse fiir die Bezirksregierung Miinster

®  Seit 2002 zahlreiche Bevolkerungsschutzubungen von FIRMITAS fur Bezirksregierungen, Kreise und kreisfreie Stadte sowie
und von Unternehmen

®  2007/2008 Dt. Projektleitungsburo Hochwasserubung VIKING Il
® 2011 Deutsche Beobachter bei Hochwasserubung VIKING Il im Kreis Wesel

" Seit 2004 Diverse Analysen von Gefahrenabwehrplanen fur Kreise/Stadte und Versorgungsunternehmen (Energie-,
Wasserwirtschaft)

= Seit 2006 ff. Ubungen und Workshop zum Thema KRITIS
" Seit 2008 Beratungen von Versorgungsunternehmen und Stadtwerken sowie Kliniken in KRITIS-Belange

® 2012/2013-2017 Dr. Borries Mitglied im Arbeitskreis ,KRITIS und Bundeswehr” an der Fuhrungsakademie der Bundeswehr in
Hamburg mit Lehrauftrag als Gastdozent

®  3/2013 Ubung lber 3 Tage mit dem Krisenstab Bezirksregierung Arnsberg und den Krisenstében Kreis Olpe und
Hochsauerlandkreis zum Thema ,KRITIS"

m 2012/13 Cross Border Emergency Atlas Forschungsprojekt zur D-NL-Zusammenarbeit (u. a. Behandlung von KRITIS-Themen)
= 2018 Mitarbeit am Forschungsprojekt ,ARCANUS* mit ,,KRITIS-Map* und ,,-App*“

= 2018 Beobachter bei der LUKEX 2018 (,,Gasmangel-Lage*)

" Seit 2019 Mitglied im Forschungsprojekt ,,NOLAN" der Universitat Karlsruhe (KIT)

" Seit 2023 Mitarbeit am FuE-Vorhaben ,,Naumburger-Modell* als ,,DiANA-Projekt mit EVALARM



BSKI e. V. Satzungszweck (gegr. 2018)

**Der Bundesverband fiir den Schutz Kritischer Infrastrukturen
(BSKI) ist die zentrale Anlaufstelle fiir Entscheider aus
Kritischen Infrastrukturen, um ganzheitliche Schutzkonzepte
zu etablieren.

**Die Aufgabe des Bundesverbandes fiir den Schutz Kritischer
Infrastrukturen ist es, Sicherheitsrisiken fiir kritische
Infrastrukturen und deren Zulieferer friihzeitig zu erkennen
und durch gezielte Konzepte fir Pravention, Reaktion und
Postvention zu reduzieren. Dabei werden allerhochste
Schutzziele (technisch, organisatorisch, personlich) fiir
kritische Infrastrukturen verfolgt.




Unser Anspruch an unser Handeln

Als ,,Wissens und Aktionsplattform mit einem
Netzwerk aus lebens- und berufserfahrenen
Spezialisten und Networkern agierend, spricht der
BSKI e. V. umfassend alle neun KRITIS-Bereiche an,
von der Forschung uber die Praxisanwendung bis
hin zur Zukunftskonzepten und machbaren
Studien/Untersuchungen, die der stetig steigenden
Vernetzung und Automatisierung Rechnung tragt.




Leistungen des BSKI e. V.

*** Vertretung der Mitgliederinteressen
*»* Gestellung einer neutralen Plattform
*¢Standards und Prozesse
**Beratungsservice fiir Mitglieder
**Qualifizierung fiir Mitglieder



KRITIS-Gefahren
— eine aktuelle Einschatzung

Das Thema

» Gefahrenlagen haben sich seit
dem 24.02.2022 fiir
Unternehmen massiv verandert!

 Auch KMU-Unternehmen
werden bei einem
langanhaltenden Ausfall der
Strom-, Wasserver- und -
entsorgung, der
Gasversorgung und bei
Ausfall der
Telekommunikation selber
Zu

,Kritischen Infrastrukturen“!




Kernbotschaft

RESILIENZSTEIGERUNG

ZUM SCHUTZ VON UNTERNEHMEN
UND DEREN KRITISCHEN
INFRASTRUKTUREN SOWIE
VERSORGUNGSSICHERHEIT VOR
»wNEUEN GEFAHREN*

IST EINE DAUERAUFGABE

UND UNS ALLE!



KRITIS und die
Dimension der Sicherheitspolitik




Geopolitik und seine Bedeutung fur Unternehmen
und fur staatliche Einrichtungen

» Geopolitik gewinnt zunehmend an Bedeutung fur den
Staat und fur Unternehmen.

* Eine unberechenbare Geopolitik hat Einfluss auf die
Geschafte von Unternehmen

« Geopolitische Unsicherheiten mit Konflikten bedrohen
Unternehmen und unseren Staat

* Geopolitik mit inren Trends werden Teil eines
Risikomanagementsystem von Unternehmen

« Geopolitik muss alle KRITIS-Sektoren beachten




KRITIS-Sektors ,,Transport und Verkehr*
ein wichtiger Faktor

« Zentraler Faktor fur Versorgung von Staat und
Gesellschaft mit Gutern und Dienstleistungen
* Deutschland ist eine sehr wichtige Exportnation

* Globalisierung der Produktion sowie die Entwicklung
Im Personenverkehr sind in den vergangenen Jahren
enorm angestiegen

« Komplexe Lieferketten und verteilte Fertigungsstatten
erhohen das Transportaufkommen sehr stark



Nationale Sicherheitsstrategie
Bundesregierung 14.06.2023



Neue VPR 09.11.2023



II. Strategische
Prioritdten der

Verteidigungspolitik

VPR vom 9.11.2023 Seite 14



IV. Vorgaben fiir
die Gesamtkonzep-

tion militdrischer
Verteidigung

VPR vom 9.11.2023 Seite 22



BMI neues RRGV vom 5. Juni 2024 |

DOWNLOAD - 05.06.2024

Rahmenrichtlinien fur die Gesamtverteidigung - Gesamtverteidi-
gungsrichtlinien - (RRGV)

PDF, 590KB, Datei ist barrierefrei/barrierearm

VRRGV vom BMI 5. Juni 2024 mit 67 Seiten



BMI neues RRGV vom 5. Juni 2024

Einleitung’

In den Uber dreil3ig Jahren seit Inkrafttreten der Rahmenrichtlinie Gesamtverteidi-
gung (RRGV) am 10. Januar 1989 hat sich das sicherheitspolitische Umfeld Deutsch-
lands grundlegend gewandelt. Infolge der Entspannung nach dem Ende des Kalten
Krieges wurden viele Strukturen, Organisationen, Dienststellen und Anlagen der zivi-
len und militarischen Verteidigung zurtckgebaut. Russlands Angriffskrieg gegen die
Ukraine ist ein Bruch des Volkerrechts und der europaischen Sicherheitsordnung.
Darauf haben Deutschland und die NATO reagiert und ihre Abschreckungs- und Ver-
teidigungsfahigkeiten ausgebaut. Erstmals seit Jahrzehnten ist Deutschland auch
wieder militarisch bedroht. Gleichzeitig sind seit Beginn des 21. Jahrhunderts im Cy-
ber- und Informationsraum und durch die fortschreitende Nutzung des Weltraums
neue Herausforderungen fiir die Gesamtverteidigung zu Tage getreten. Zusatzlich
stellen hybride Aktivitaten sowie die Erosion der Rustungskontrolle, aber auch regio-
nale Konflikte und Krisen in der europaischen Nachbarschaft, eine wachsende Be-
drohung dar.

VRRGV vom BMI 5. Juni 2024 Seite 5



BMI neues RRGV vom 5. Juni 2024
Erster Abschnitt

Prinzip der Gesamtverteidigung

1
(1)

Allgemeines

Zu den wesentlichen Aufgaben des Staates gehoren der Erhalt seiner
Handlungsfahigkeit, der Schutz seiner Bevolkerung und Institutionen sowie
die Verteidigung seines Territoriums gegen Angriffe und Bedrohungen von
auflten. Als Land im Zentrum Europas ist die Bundesrepublik Deutschland
insbesondere fur die Vorbereitung der Verlegung eigener Streitkrafte und
als Transitland sowie als riickwartiger Einsatzraum verblndeter Streitkrafte
gefordert. Zu ihrer weiteren Aufgabe als truppenstellende Nation gehort die
Bereitstellung nationaler Fahigkeiten in Form von Unterstutzungsleistungen
(Strukturen, Krafte/Mittel und Verfahren), als Operations- und Bereitstel-
lungsraum (Drehscheibe Deutschland) sowie zum Schutz der Heimat.

VRRGV vom BMI 5. Juni 2024 Seite 6



BMI neues RRGVY vom 5. Juni 2024

22.4
22.4.1

(1)

Sicherstellung des Verkehrs
Allgemeines

Im aulleren Notstand ist sicherzustellen, dass die Verkehrsmittel und die
Verkehrsinfrastruktur entsprechend den Erfordernissen zur Deckung des
Bedarfs an lebens- und verteidigungswichtigen Verkehrsleistungen insbe-
sondere fur die Zivilbevolkerung und die Wirtschaft sowie fur die Bundes-
wehr eingesetzt werden konnen. Die erforderlichen MalRnahmen (Planung,
Vorbereitung und Durchfuhrung) sind auf nationaler und internationaler
Ebene zu treffen. Verkehre mit Ubersee und anderen Landern sind von be-
sonderer Bedeutung und durch internationale Abmachungen sicherzustel-
len.

VRRGV vom BMI 5. Juni 2024 Seite 44



BMI neues RRGVY vom 5. Juni 2024

(2) Wenn die friedensmafigen Moglichkeiten des Verkehrswesens nicht mehr
ausreichen, sind auf der Grundlage des Verkehrssicherstellungsgesetzes
und des Bundesleistungsgesetzes ausgleichende, lenkende und schut-
zende Malnahmen der Vorhaltung und Instandsetzung zu treffen. Diese
MalRnahmen dienen insbesondere zur Regelung der Benutzung und des
Betriebes von Verkehrsmitteln, -wegen, -anlagen und -einrichtungen sowie
zur Lenkung der Beforderung von Personen und Gltern, des Umschlags
und der An- und Abfuhr. Dabei durfen die wirtschaftliche Betatigungsfreiheit
der Beteiligten und die Leistungsfahigkeit der Gesamtwirtschaft nicht star-
ker beeintrachtigt werden, als dies im ubergeordneten Verteidigungsinte-
resse notwendig ist.

VRRGV vom BMI 5. Juni 2024 Seite 44



Geopolitik und Sicherheitsgefahren

Analyse neuer Risiken: Staatliche
Versorgungsstrukturen

Risiken aus Naher/Mittlerer Osten

Iran (liefert Drohnen an Russland)
— Israel — Saudi-Arabien

Krieg Russland mit Ukraine seit 2022
Hamas / Hisbollah / Huthi — Israel seit 7.10.2023  KRITIS-Sektoren

Belarus — Polen (Russland) Ernahrung
Trinkwasser

China und Taiwan Energie (z. B. Gas)
Verkehr

Nordkorea/Stidkorea/USA??? Medizin (Impfstoffe)

Destabilisierung von Staaten/Gesellschaften Pipelines

durch dkonomische bzw. Finanzkrisen Datennetze

Cyberbedrohung

) teilweise privatisiert
Pandemien z. B. ..Corona-Virus“ weltweit © FIRMITAS



Aktuelle Gefahren fur Unternehmen
und uns Burgern..... (BiLD Online 017.07.2024)



Geopolitik und Sicherheitsgefahren
24.02.2022 Russland greift die Ukraine an



Geopolitik und Sicherheitsgefahren

WAZ 30.10.2023



Geopolitik und Sicherheitsgefahren

Welt der Wunder Beitrag Borries Heft 4 — 2023, Seite 23



Gefahrenpotentiale



Gefahrenpotentiale



Resilienz
Deutschland beginnt eine neue Diskussion

BMI 13.07.2022 14. JUNI 2023 BMI 13.07.2022



Einschatzung der Sicherheitslage

MELDUNG SICHERHEIT 20.03.2024

"Um der neuen Sicherheitslage gerecht zu werden, ist — neben der militarischen —
die zivile Verteidigung absolut essentiell.”

Bei einer Regierungsbefragung im Deutschen Bundestag stellt sich
Bundesinnenministerin Faeser den Fragen der Abgeordneten.

"Wir stehen - auch hier in Deutschland - vor einer herausfordern-
den Sicherheitslage”, sagte die Ministerin in ihrem Eingangsstate-
ment. Es gelte unsere Demokratie und ihre Institutionen gut zu
schitzen. Der Kampf gegen Islamismus, politischen Extremismus

aber auch gegen die Organisierte Kriminalitdt sei nur gemeinsam

mit europdischen und internationalen Partnern mdéglich. Dafiir wur-
den unldangst Moglichkeiten zur "operativen Zusammenarbeit unse-
rer Polizeibehorden in Lateinamerika geschaffen”, fuhr Ministerin
Faeser fort.



Grundsatzliche Frage an die Innere Sicherheit

Wo wollen wir bei unseren Verwaltungen, Behorden,
Unternehmen und deren Krisen-/Notfallstaben hin?

 Sichere und autarke ,,Festungen* gegen alle Risiken?

oder

Offene Gebaude fur alle Burger - mit allen Risiken und mit einer ,gewissen Hartung*
bei Ausfall von zentralen Versorgungsgutern (Strom, Wasser, Abwasser, Gas, Fernwarme,
Telekommunikation/IT)?



Das Problem einer Katastrophe groReren Ausmales

Eine ist vielfach fur die Entscheidungstrager von Verwaltungs-/Krisenstaben eine
unbekannte Schadenslage, die man zu Beginn der Warnungen weder

+ direkt sieht

+ oder unmittelbar spurt

und
+ Uber die man keine Erfahrungen hat.

Alles spielt sich im Bereich von ,,Vermutungen,
Prognosen® ab!

Man muss Experten vollstandig glauben und
erkennt in sich Widerspriuche und auch die
Zurucknahme von friiheren Statements.

Verunsicherung greift um sich!



Aktuelle Gefahren fur Verwaltungen,
BOS, Unternehmen sowie fur uns ALLE!

- Cyberangriffe und IT-Sicherheit
* Blackout-Gefahren durch Storungen am Energiemarkt
* Unterbrechungen der Stromversorgung

 Gasmangel-Lage und Blackout-Gefahr der
Gasversorgung

- Unwettergefahren (Sturm, Starkregen, Flut, Schnee etc.)
» Unfalle (u. a. in Versorgungsanlagen, z. B. Umspannwerke)
* Terrorangriffe auf KRITIS-Einrichtungen




Gefahren durch Unwetterschadenslagen
- Zunahme um 33% pro 10 Jahre!



KRITISCHE INFRASTRUKTUREN (,,KRITIS®)

Aktuelles — 21.12.2023 2. Entwurf KRITIS-DachG R
. Staat und Verwaltung: Justizeinrichtungen,

Entwicklung zu einer Notfall-/Rettungswesen einschliel3lich

. ay . Katastrophenschutz, Parlament, Regierung und
»-Nationalen — KRITIS-Resilienzstrategie” .. .une |

Quelle: BBK und BSI 2021 2. Entwurf KRITIS DachG 21.12.2023



Aktuelles — 21.12.2023 2. Entwurf KRITIS-DachG

Entwicklung zu einer
,Nationalen — KRITIS-Resilienzstrategie*

Politisch und strategisch wird das KRITIS-DachG in eine ,Nationale KRITIS-Resilienzstrategie™ eingebunden
werden, die bis zum 17.01.2026 verabschiedet werden soll und die derzeit noch gultige nationale KRITIS-
Strategie des Bundes aus Juni 2009 ablost - ein im Angesicht der elementar geanderten Bedrohungslage
dringend notwendiger Schritt.

Die zentralen Betreiberpflichten zu Risikoanalysen und Risikobewertungen, ResilienzmaBnahmen,
Nachweispflichten und flur das Meldewesen treten am 17.07.2026 in Kraft.



Neue KRITIS-Sektoren ,,UBI“

die Unternehmen im besonderen offentlichen Interesse

m Bundesamt
4 fir Sicherheit in der
Informationstechnik

Mit dem Zweiten Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)

ergeben sich neue Regelungen fiir Unternehmen im besonderen &éffentlichen Interesse (UBI). Die konkreten Pflichten fir

UBI sind in § 8f BSIG aufgefiihrt.

Welche Unternehmen UBI sind, ist in § 2 Absatz 14 BSIG definiert. Es gibt drei Kategorien von UBI

o UBI1(AWV-UBI) sind Hersteller / Entwickler von Giitern im Sinne von § 60 Aulenwirtschaftsverordnung (AWV), also
Unternehmen, die im Bereich Waffen, Munition und Riistungsmaterial oder im Bereich von Produkten mit IT-
Sicherheitsfunktionen zur Verarbeitung staatlicher Verschlusssachen oder fir die IT-Sicherheitsfunktion wesentlicher

Komponenten solcher Produkte tatig sind.
o UBI 2 (Wertschopfungs-UBI) sind die nach ihrer inldndischen Wertschopfung gréfiten Unternehmen Deutschlands

sowie wesentliche Zulieferer fiir diese Unternehmen.
o UBI 3 (Storfall-UBI) sind Betreiber ,eines Betriebsbereichs der oberen Klasse im Sinne der Storfall-Verordnung in der

jeweils geltenden Fassung" oder Betreiber, die, "nach § 1 Absatz 2 der Storfall-Verordnung diesen gleichgestellt sind.”

Quelle: BSI1 2021 und 2022



KRITIS — Was Kommt neu im Jahr 20247

* Bis 10/2024 EU RCE bi

* Resilienz und BCM

* Critical Entities

* Bestimmte Betreiber

* Nationale Aufsicht + EU

* Bis 10/2024 EU NIS 2

* Cyber Security
 Essential/Important

* Betreiber nach size-cap
* Nationale Aufsicht + EU



KRITIS — WER ist von NIS 2 betroffen?

* Mehr Branchen

* Geringe Betreiberzahlen

* Neue Cyber Security Mindest-Level in der EU

* GroRe Teile der Wirtschaft EU Size-Cap*™

* Mittlere Betreiber: >50 MA, >10 Mio. Umsatz/Bilanz

e GroRRe: >250 MA, >50 Mio. Umsatz/43 Mio. Bilanz Betreiber
e Essential und Important Entities (Tausende in DE)

* Achtzehn Sektoren in der EU in zwei Gruppen Sonderfalle

* GrolRenunabhangig reguliert unter NIS2

* Monopole, grenzliiberschreitend, kritisch ... *

* Hoch komplexe Regeln zur Betroffenheit fur Sektoren, Entities und Kriterien



KRITIS — WER ist von NIS 2 betroffen?

 ANNEX 1 Sektoren

* Energie

* Gesundheit

* Transport

* Banken und Versicherungen
* Wasser und Abwasser
 Digitale Infrastruktur

* IT Service Provider
 Offentliche Verwaltung

e Raumfahrt

ANNEX 2

+ Post und Kuriere

+ Entsorgung

+ Chemikalien

+ Ernahrung

+ Herstellende Industrie
+ Digitale Dienste

+ Forschung



KRITIS — neue Pflichten fur Betreiber

* Pravention

* Physische Sicherheit
* Krisen

* BCM

 Personal

* Awereness

© Borries & Jastrob | Januar. 2024



Risiken und Gefahren fur KRITIS-Einrichtungen
und Unternehmen

Verflechtungen zwischen einzelnen Sektoren moglich

Die Storung einer kritischen Infrastruktur kommt
selten allein. Meist flihren Verflechtungen

zwischen einzelnen Sektoren zu Storfallen auch

W|Cht|ge Frage: in anderen als dem eigentlich betroffenen

. - . . Sektor.
Wie resilient ist mein Unternehmen?




KRITIS

Kritische Infrastruktur ,Kaskadierende“ Gefahrenlage -
Terroranschlag



KRITIS

Kritische Infrastruktur ,,Kaskadierende Gefahrenlage -
Terroranschlag“



Angriff auf Pipeline-Bau (SZ 09.01.2024)



Angriff auf rustungsrelevante Unternehmen?

(Westfalenpost Mai 2024) — hybride ,Vor-Kriegsfuhrung“?

Rene Jiivdher Jeitung

Steckt Russland hinter dem Brand bei einem
deutschen Wattenhersteller?

Ein Feuer zerstorte im Mai ein Fabrikgebaude des Ristungskonzerns
Diehl in Berlin. Laut einem Bericht des «Wall Street Journal» handelte

es sich dabei um Sabotage.

Jonas Hermann, Berlin (o) Horen @ Drucken (> Teilen
24.06.2024, 10.32 Uhr (< 3 min

~Es ist langst klar, dass Russland einen hybriden Krieg gegen
europaische Liander und auch Deutschland fiihrt", sagt CDU-
Verteidigungsexperte Roderich Kiesewetter. Russland teste die
Grenzen von Artikel 5 des Nato-Vertrags aus, der den
Biindnisfall enthalt. (WELT Online im Juni 2024)



KRITIS-Szenario ,,Neue Bedrohungen — hybride Angriffe
auf KRITIS-Systeme*

Die neue Gefahr ..... (Leitungen, Netze, Anlagen) ntv online 25.04.2024



KRITIS-Szenario ,,Neue Bedrohungen — hybride Angriffe
auf KRITIS-Systeme*

Die neue Gefahr ..... (Leitungen, Netze)
Sabotage bei der Deutschen Bahn:
ARD-Terrorismusexperte geht von
einer neuen Tatergruppe aus

Erstellt: 15.10.2022, 04:55 Uhr
Von: Martina Lippl

e Tatort Herne (Nordrhein-Westfalen): Am 8. Oktober 2022 wurden
gegen 2.30 Uhr mehrere Kabel im Bereich der Gleisanlagen zwischen

der FabrikstraBe und dem Beien-Weg durchtrennt.

e Tatort Berlin-Hohenschonhausen (Berlin): In den frihen
Morgenstunden, laut Polizeil, wurden am 8. Oktober 2022 zwischen den
S-Bahnhofen Gehrenseestrale und Hohenschonhausen Kabel der
Deutschen Bahn beschadigt. Die Berliner Polizei fragt zudem: Wer hat
an dem besagten Tag gegen 6.30 Uhr Personen beobachtet, die sich im
Ortsteil Neu-Hohenschonhausen im Bereich der Bahnanlagen oder in
der naheren Umgebung in verdachtiger Weise aufgehalten haben?



KRITIS-Szenario ,,Neue Bedrohungen — hybride Angriffe
auf KRITIS-Systeme*

* Quelle: HANDELSBLATT 29.10.2022



KRITIS-Szenario ,,Neue Bedrohungen — hybride Angriffe
auf KRITIS-Systeme*

Gesprengte Pipelines, durchgeschnittene Unterwasser-Datenkabel: Die
Nato braucht ein besseres Bild davon, was in Nord- und Ostsee passiert.
Deutschland verliert sich allerdings in Details bei der Klarung seiner
Zustandigkeiten.

Seit Beginn des russischen Angriffskriegs gegen die
Ukraine ist die Zahl der Schaden an Unterseekabeln
drastisch gestiegen. Jetzt will sich die Nato einen
besseren Uberblick verschaffen.

Die Zahl der Schaden an Pipelines und Unterseekabeln
1st seit Beginn des russischen Angriffskriegs gegen die
Ukraine signifikant gestiegen. Etwa 25 Prozent der
transatlantischen europaischen Datenkabel seien seit
Februar 2022 nicht mehr funktionsfahig, konstatierte
der CDU-AulRenpolitiker Roderich Kiesewetter. Auch
wenn wohl ein guter Teil der Schaden auf Unfalle
zuruckgehen durfte, konnen Verantwortliche selten
eindeutiqg identifiziert werden

* Quelle: Table. Media 15.01.2024
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KRITIS-Sektor ,,Transport und Verkehr*

Quelle: Loyal Heft 1 aus 2024, Seite 26/27 ,,Die Raketen-Region*



Kriegerische Aufstande in Afrika 2020-2023

Quelle: FINANCIAL TIMES Source Acied 28.01.2024



Kritische Infrastrukturen verstarkt im Fadenkreuz von Angriffen!

Cyberangriffe:
+ DDoS-Attacken auf Flughafen, Landesbehorden und die Polizei sowie Kliniken
(Krankenhauser).

+ 2023 Schaden in Hohe von uber 206 Milliarden Euro durch Cyberangriffe
auf die deutsche Wirtschaft.



Bewertung von Experten zu einer Blackout-Lage (Strom)



Inhalt



KRITIS — Engpasse im Stromnetz



KRITIS und Wechselwirkungen der Sektoren



Erkenntnisse aus Unwetter- und KRITIS-Lagen

= Das Ereignis trifft die meisten Organisationen
vollig unvorbereitet.

= Die Schadenslage richtet sich nicht nach der
Arbeitszeit im offentlichen Dienst und macht auch
nicht an der Stadtgrenze halt.

= Die ,Katastrophe/Krise® kann mehrere Tage
andauern und erfordert die ,Schichtfahigkeit” aller
BOS und Krisenstabe uber 72 Stunden®!

= Alle Mitglieder von BOS-Organisationen und auch
Stabsmitglieder von Krisen-/Verwaltungsstaben
und Einsatzleitungen sind z. T. auch Betroffene
von dem Ereignis und werden daher nicht
vollzahlig die helfende Arbeit aufnehmen konnen.



BCM —
Resilienz durch haltiges Krisen- und Notfallmanagement

Themen des Kompendiums:
Grundlagen des Krisenmanagements

. Gefahren fur unternehmerische
Infrastrukturen

. BCM und Notfallplane

lll. Stabsarbeit in Unternehmen

IV.BCM in der Praxis

Fazit
Anhang

Neu erschienen:
Borries, H.-W. u. V. BuR
vorgestelltam 15.05.2024






Betriebliches Risikomanagement ,,BCM*

Risikomanagement

Krisenmanagement g

Unternehmens-

sicherheit Betriebswirtschaft

Sicherheits-
organisation

und

Notfall-
organisation

Security




* Betriebliches Risikomanagement ,BCM*



Anwendung von Forschungsvorhaben
- das ,,Naumburger Model“ und seine Umsetzung



Standortubergreifendes Alarm- und Krisen-/Notfallmanagement

Prozessorientierung am Beispiel EVALARM/DiANA

(Forschungsvorhaben GroupKom GmbH/FIRMITAS)

Feuerwehr
Einzelstandort,
mehrere Serviceleitstelle
Standorte
(Niederlassungen) Service Dienstleister

oder Teilbereiche

Sonstige




Standortubergreifendes Alarm- und Krisen-/Notfallmanagement

* Prozessorientierung am Beispiel EVALARM/DIANA (Forschungsvorhaben GroupKom
GmbH/FIRMITAS)



Erweiterungen fur den taglichen Einsatz

Brandschutz & Evakuierung

Aufschaltung auf standig
besetzte Stelle
D Intervention

Einzelplatzabsicherung

PC-Alarm

D Digitales Wachbuch
D Besucherverwaltung

Kontrollgange

iiii




Neufassung des Krisen-/Notfallmanagements

I. Fachberatung und Gutachten zum Krisen-/Notfallplan (BCM)
1. Bewertung von aller potenziellen Risiken fir das Unternehmen
2. Definition von Aufgaben und Verantwortlichkeiten

3. Entwickelung von Szenarien und speziellen Schutzmalihahmen
Il. Ausbildung und Ubung des neuen Krisen-/Notfallplan

1. Ausbildungen

2. Ubungen

I1l. Evaluierung der Ergebnisse aus der Ubung mit dem BCM



Sicherheitsrisiken



Kern-Aufgaben fiir eine Krisenbewaltigung
administrativ — organisatorischer Art in Kooperationen

Resilienz

-Erhaltung und Wiederherstellung der Funktionsfahigkeit der Versorgung durch Kritische Infrastrukturen®[4]

Resilienz der Kritischen Infrastrukturen

Organisatorische Resilienz Technische Resilienz
* Zusammenarbeit mit anderen Akteuren ' » Laufzeit Notstromaggregate
e
* Organisationsfahigkeit » Technische Belastungsfahigkeit

* Schulungen » Menge an Lebensmitteln




Appel an uns ALLE

Krisenvorsorge (Pravention) kostet Geld, aber keine
ausreichende Krisenvorsorge zu betreiben kostet im
Katastrophenfall Menschenleben und hohe

Schadenssummen!



Appel an uns ALLE!



Vielen Dank fur |hr Interesse!

Riickfragen erbeten an: Dr. Hans-Walter Borries
Institut fur Wirtschafts- und Sicherheitsstudien FIRMITAS
58455 Witten, Alfred-Herrhausen-Str. 44

* Telefon: mobil: 0171-4327201
« E-Mail: hwb@firmitas.de
 Website: www.firmitas.de

BSKI e. V. -Geschaftsstelle im Forum Heppendorf:
« Telefon: 02271-5059200
* Website. www.bski.de


mailto:hwb@firmitas.de
http://www.firmitas.de/

Alle Rechte in Bezug auf textliche, wie bildliche Inhalte verbleiben bei der/dem
Vortragenden.

Eine 6ffentliche Zuganglichmachung der hier vorgestellten Prasentation ist nicht
gestattet. Auch die Vervielfaltigung, das Weiterreichen und Verandern der
Prasentation oder Teilen davon sind nicht erlaubt.

Alle Rechte liegen beim Vortragenden.

Dr. Hans-Walter Borries
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