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• Diplom-Geograph, Dr. rer. nat.
• Gründungsgesellschafter und Direktor vom Institut für Wirtschafts- und Sicherheitsstudien 

FIRMITAS im Forschungszentrum an der Universität Witten (seit 2002)
• 2010 – 2022 Lehrauftrag an der Universität Witten/Herdecke im Bereich Politikwissenschaft 

und Kulturreflexion, u. a. zur Energiesicherheit und „KRITIS-Thematik“
• Seit 2022 Lehrauftrag an der Hochschule Magdeburg-Stendal
• Stellv. Vorstandsvorsitzender Bundesverband für den Schutz Kritischer Infrastrukturen 

BSKI e.V.

• Mitglied im Rat der Sachverständigen der Enquetekommission II Krisen- und 
Notfallmanagement im Kontext von Klimawandel (staatliche Ebenen) vom Landtag NRW

• Vorstandsmitglied im „Deutschen Expertenrat Besuchersicherheit DEB e. V.
• Mitglied im Fachbeirat „Forschungsgruppe Gefahrenabwehr“ der Hochschule FOM
• Reserveoffizier (Oberst der Reserve)

Vorstellung vom Referenten Hans-Walter Borries



Ausgewählte Referenzen vom Institut FIRMITAS 
– Erfahrungen im „KRITIS-Bereich“

▪ „Schneechaos, z. B. Westmünsterland“ 11/2005, Analyse für die Bezirksregierung Münster
▪ Seit 2002 zahlreiche Bevölkerungsschutzübungen von FIRMITAS für Bezirksregierungen, Kreise und kreisfreie Städte sowie 

und von Unternehmen
▪ 2007/2008 Dt. Projektleitungsbüro Hochwasserübung VIKING II
▪ 2011 Deutsche Beobachter bei Hochwasserübung VIKING III im Kreis Wesel
▪ Seit 2004 Diverse Analysen von Gefahrenabwehrplänen für Kreise/Städte und Versorgungsunternehmen (Energie-, 

Wasserwirtschaft)
▪ Seit 2006 ff. Übungen und Workshop zum Thema KRITIS
▪ Seit 2008 Beratungen von Versorgungsunternehmen und Stadtwerken sowie Kliniken in KRITIS-Belange
▪ 2012/2013-2017 Dr. Borries Mitglied im Arbeitskreis „KRITIS und Bundeswehr“ an der Führungsakademie der Bundeswehr in 

Hamburg mit Lehrauftrag als Gastdozent
▪ 3/2013 Übung über 3 Tage mit dem Krisenstab Bezirksregierung Arnsberg und den Krisenstäben Kreis Olpe und 

Hochsauerlandkreis zum Thema „KRITIS“
▪ 2012/13 Cross Border Emergency Atlas Forschungsprojekt zur D-NL-Zusammenarbeit (u. a. Behandlung von KRITIS-Themen)
▪ 2018 Mitarbeit am Forschungsprojekt „ARCANUS“ mit „KRITIS-Map“ und „-App“
▪ 2018 Beobachter bei der LÜKEX 2018 („Gasmangel-Lage“)
▪ Seit 2019 Mitglied im Forschungsprojekt „NOLAN“ der Universität Karlsruhe (KIT)
▪ Seit 2023 Mitarbeit am FuE-Vorhaben „Naumburger-Modell“ als „DiANA-Projekt mit EVALARM
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❖Der Bundesverband für den Schutz Kritischer Infrastrukturen 
(BSKI) ist die zentrale Anlaufstelle für Entscheider aus 
Kritischen Infrastrukturen, um ganzheitliche Schutzkonzepte 
zu etablieren.

❖Die Aufgabe des Bundesverbandes für den Schutz Kritischer 
Infrastrukturen ist es, Sicherheitsrisiken für kritische 
Infrastrukturen und deren Zulieferer frühzeitig zu erkennen 
und durch gezielte Konzepte für Prävention, Reaktion und 
Postvention zu reduzieren. Dabei werden allerhöchste 
Schutzziele (technisch, organisatorisch, persönlich) für 
kritische Infrastrukturen verfolgt.

BSKI e. V. Satzungszweck (gegr. 2018)



Als „Wissens und Aktionsplattform mit einem 
Netzwerk aus lebens- und berufserfahrenen 
Spezialisten und Networkern agierend, spricht der 
BSKI e. V. umfassend alle neun KRITIS-Bereiche an, 
von der Forschung  über die Praxisanwendung bis 
hin zur Zukunftskonzepten und machbaren 
Studien/Untersuchungen, die der stetig steigenden 
Vernetzung und Automatisierung Rechnung trägt.

Unser Anspruch an unser Handeln



❖ Vertretung der Mitgliederinteressen

❖ Gestellung einer neutralen Plattform

❖Standards und Prozesse 

❖Beratungsservice für Mitglieder

❖Qualifizierung für Mitglieder

Leistungen des BSKI e. V.



7

Das Thema 
• Gefahrenlagen haben sich seit 

dem 24.02.2022 für 
Unternehmen massiv verändert!

• Auch KMU-Unternehmen 
werden bei einem 
langanhaltenden Ausfall der 
Strom-, Wasserver- und -
entsorgung, der 
Gasversorgung und bei 
Ausfall der 
Telekommunikation selber 
zu 

„Kritischen Infrastrukturen“!

KRITIS-Gefahren
 – eine aktuelle Einschätzung  



RESILIENZSTEIGERUNG 
ZUM SCHUTZ VON UNTERNEHMEN 
UND DEREN KRITISCHEN
INFRASTRUKTUREN SOWIE
VERSORGUNGSSICHERHEIT VOR
„NEUEN GEFAHREN“
IST EINE DAUERAUFGABE 

UND UNS ALLE!

Kernbotschaft



KRITIS und die
Dimension der Sicherheitspolitik



Geopolitik und seine Bedeutung für Unternehmen
und für staatliche Einrichtungen 

• Geopolitik gewinnt zunehmend an Bedeutung für den 
Staat und für Unternehmen.

• Eine unberechenbare  Geopolitik hat Einfluss auf die 
Geschäfte von Unternehmen

• Geopolitische Unsicherheiten mit Konflikten bedrohen 
Unternehmen und unseren Staat

• Geopolitik mit ihren Trends werden Teil eines 
Risikomanagementsystem von Unternehmen

• Geopolitik muss alle KRITIS-Sektoren beachten



• Zentraler Faktor für Versorgung von Staat und
  Gesellschaft mit Gütern und Dienstleistungen
• Deutschland ist eine sehr wichtige Exportnation
• Globalisierung der Produktion sowie die Entwicklung 

im Personenverkehr sind in den vergangenen Jahren 
enorm angestiegen

• Komplexe Lieferketten und verteilte Fertigungsstätten 
erhöhen das Transportaufkommen sehr stark

KRITIS-Sektors „Transport und Verkehr“
ein wichtiger Faktor 



Nationale Sicherheitsstrategie
Bundesregierung 14.06.2023



Neue VPR 09.11.2023
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BMI neues RRGV vom 5. Juni 2024

VRRGV vom BMI 5. Juni 2024 mit 67 Seiten

!
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Geopolitik und Sicherheitsgefahren

Hamas / Hisbollah / Huthi – Israel seit 7.10.2023



Aktuelle Gefahren für Unternehmen
und uns Bürgern….. (BILD Online 017.07.2024)



Geopolitik und Sicherheitsgefahren
24.02.2022 Russland greift die Ukraine an



Geopolitik und Sicherheitsgefahren

WAZ 30.10.2023



Geopolitik und Sicherheitsgefahren

Welt der Wunder Beitrag Borries Heft 4 – 2023, Seite 23



Gefahrenpotentiale 
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Gefahrenpotentiale 
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Resilienz
Deutschland beginnt eine neue Diskussion

BMI 13.07.2022 



                  MELDUNG SICHERHEIT 20.03.2024

"Um der neuen Sicherheitslage gerecht zu werden, ist – neben der militärischen – 
die zivile Verteidigung absolut essentiell.“

Bei einer Regierungsbefragung im Deutschen Bundestag stellt sich 
Bundesinnenministerin Faeser den Fragen der Abgeordneten.

Einschätzung der Sicherheitslage



Grundsätzliche Frage an die Innere Sicherheit

Wo wollen wir bei unseren Verwaltungen, Behörden, 
Unternehmen und deren Krisen-/Notfallstäben hin? 
• Sichere und autarke „Festungen“ gegen alle Risiken?

                                                                    oder

Offene Gebäude für alle Bürger - mit allen Risiken und mit einer „gewissen Härtung“ 
bei Ausfall von zentralen Versorgungsgütern (Strom, Wasser, Abwasser, Gas, Fernwärme, 
Telekommunikation/IT)?



Eine ist vielfach für die Entscheidungsträger von Verwaltungs-/Krisenstäben eine 
unbekannte Schadenslage, die man zu Beginn der Warnungen weder
+ direkt sieht
+ oder unmittelbar spürt

und 

+ über die man keine Erfahrungen hat.

Alles spielt sich im Bereich von „Vermutungen, 
Prognosen“ ab!
Man muss Experten vollständig glauben und 
erkennt in sich Widersprüche und auch die 
Zurücknahme von früheren Statements.

Verunsicherung greift um sich! 
             

Das Problem einer Katastrophe größeren Ausmaßes



Aktuelle Gefahren für Verwaltungen,
BOS, Unternehmen sowie für uns ALLE! 

• Cyberangriffe und IT-Sicherheit
• Blackout-Gefahren durch Störungen am Energiemarkt
• Unterbrechungen der Stromversorgung
• Gasmangel-Lage und Blackout-Gefahr der 

Gasversorgung
• Unwettergefahren (Sturm, Starkregen, Flut, Schnee etc.)
• Unfälle (u. a. in Versorgungsanlagen, z. B. Umspannwerke)
• Terrorangriffe auf KRITIS-Einrichtungen



Stärkung der Resilienz vor Katastrophen in Deutschland                            (BMI Juli 2022)

Gefahren durch Unwetterschadenslagen 
- Zunahme um 33% pro 10 Jahre!



KRITISCHE INFRASTRUKTUREN („KRITIS“)

 

Quelle: BBK und BSI 2021                                                          2. Entwurf KRITIS DachG 21.12.2023

!

• Staat und Verwaltung: Justizeinrichtungen, 
Notfall-/Rettungswesen einschließlich 
Katastrophenschutz, Parlament, Regierung und 
Verwaltung

Aktuelles – 21.12.2023   2. Entwurf KRITIS-DachG

Entwicklung zu einer 
„Nationalen – KRITIS-Resilienzstrategie“



Aktuelles – 21.12.2023            2. Entwurf KRITIS-DachG

Entwicklung zu einer 
„Nationalen – KRITIS-Resilienzstrategie“



Neue KRITIS-Sektoren „UBI“
                                       die Unternehmen im besonderen öffentlichen Interesse                

 

Quelle: BSI 2021 und 2022



KRITIS – Was Kommt neu im Jahr 2024? 

37

• Bis 10/2024 EU RCE bi

• Resilienz und BCM

• Critical Entities

• Bestimmte Betreiber

• Nationale Aufsicht + EU

• Bis 10/2024 EU NIS 2

• Cyber Security

• Essential/Important

• Betreiber nach size-cap

• Nationale Aufsicht + EU



KRITIS – WER ist von NIS 2 betroffen? 
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• Mehr Branchen

• Geringe Betreiberzahlen

• Neue Cyber Security Mindest-Level in der EU 

• Große Teile der Wirtschaft EU Size-Cap* 

• Mittlere Betreiber: >50 MA, >10 Mio. Umsatz/Bilanz

• Große: >250 MA, >50 Mio. Umsatz/43 Mio. Bilanz Betreiber

• Essential und Important Entities (Tausende in DE)

• Achtzehn Sektoren in der EU in zwei Gruppen Sonderfälle

• Größenunabhängig reguliert unter NIS2

• Monopole, grenzüberschreitend, kritisch ... * 

* Hoch komplexe Regeln zur Betroffenheit für Sektoren, Entities und Kriterien



KRITIS – WER ist von NIS 2 betroffen? 
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• ANNEX 1 Sektoren     ANNEX 2

• Energie      + Post und Kuriere

• Gesundheit      + Entsorgung

• Transport      + Chemikalien

• Banken und Versicherungen    + Ernährung

• Wasser und Abwasser     + Herstellende Industrie

• Digitale Infrastruktur     + Digitale Dienste

• IT Service Provider     + Forschung

• Öffentliche Verwaltung

• Raumfahrt



KRITIS – neue Pflichten für Betreiber 
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©  Borries & Jastrob │ Januar2024

• Prävention

• Physische Sicherheit

• Krisen

• BCM

• Personal

• Awereness



Risiken und Gefahren für KRITIS-Einrichtungen
und Unternehmen

Wichtige Frage: 
Wie resilient ist mein Unternehmen?



K R I T I S
Kritische Infrastruktur „Kaskadierende“ Gefahrenlage - 

Terroranschlag



K R I T I S
Kritische Infrastruktur „Kaskadierende Gefahrenlage - 

Terroranschlag“



Angriff auf Pipeline-Bau (SZ 09.01.2024)



Angriff auf rüstungsrelevante Unternehmen?
(Westfalenpost Mai 2024) – hybride „Vor-Kriegsführung“?

„Es ist längst klar, dass Russland einen hybriden Krieg gegen 

europäische Länder und auch Deutschland führt“, sagt CDU-

Verteidigungsexperte Roderich Kiesewetter. Russland teste die 

Grenzen von Artikel 5 des Nato-Vertrags aus, der den 

Bündnisfall enthält. (WELT Online im Juni 2024)



KRITIS-Szenario „Neue Bedrohungen – hybride Angriffe
auf KRITIS-Systeme“
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Die neue Gefahr ….. (Leitungen, Netze, Anlagen) ntv online 25.04.2024

©  Borries & Jastrob │ Januar 2024



KRITIS-Szenario „Neue Bedrohungen – hybride Angriffe
auf KRITIS-Systeme“
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Die neue Gefahr ….. (Leitungen, Netze)



KRITIS-Szenario „Neue Bedrohungen – hybride Angriffe 
auf KRITIS-Systeme“
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• Quelle: HANDELSBLATT 29.10.2022 



KRITIS-Szenario „Neue Bedrohungen – hybride Angriffe
auf KRITIS-Systeme“

49• Quelle: Table. Media 15.01.2024 

Seit Beginn des russischen Angriffskriegs gegen die 
Ukraine ist die Zahl der Schäden an Unterseekabeln 
drastisch gestiegen. Jetzt will sich die Nato einen 
besseren Überblick verschaffen.
Die Zahl der Schäden an Pipelines und Unterseekabeln 
ist seit Beginn des russischen Angriffskriegs gegen die 
Ukraine signifikant gestiegen. Etwa 25 Prozent der 
transatlantischen europäischen Datenkabel seien seit 
Februar 2022 nicht mehr funktionsfähig, konstatierte 
der CDU-Außenpolitiker Roderich Kiesewetter. Auch 
wenn wohl ein guter Teil der Schäden auf Unfälle 
zurückgehen dürfte, können Verantwortliche selten 
eindeutig identifiziert werden



KRITIS-Sektor „Transport und Verkehr“
   Quelle: Loyal Heft 1 aus 2024, Seite 26/27   „Die Raketen-Region“



Kriegerische Aufstände in Afrika 2020-2023
Quelle: FINANCIAL TIMES Source Acied 28.01.2024



Kritische Infrastrukturen verstärkt im Fadenkreuz von Angriffen!

Cyberangriffe: 
+ DDoS-Attacken auf Flughäfen, Landesbehörden und die Polizei sowie Kliniken 
   (Krankenhäuser).

+ 2023 Schäden in Höhe von über 206 Milliarden Euro durch Cyberangriffe 
   auf die deutsche Wirtschaft. 



             

Bewertung von Experten zu einer Blackout-Lage (Strom) 



InhaltBlackout kostet pro Stunde zur Mittagszeit*

 Region Hannover (1.112.675 Ew.)      →            9,04 Mio.  €
 Stadt Dortmund (575.944 Ew.)      →            4,28 Mio.  €

    →    1,36  Mio. €
  

*pro Stunde in der Mittagszeit!



KRITIS – Engpässe im Stromnetz
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KRITIS und Wechselwirkungen der Sektoren

 



Erkenntnisse aus Unwetter- und KRITIS-Lagen

▪ Das Ereignis trifft die meisten Organisationen 
völlig unvorbereitet.

▪  Die Schadenslage richtet sich nicht nach der 
Arbeitszeit im öffentlichen Dienst und macht auch 
nicht an der Stadtgrenze halt.

▪ Die „Katastrophe/Krise“ kann mehrere Tage 
andauern und erfordert die „Schichtfähigkeit“ aller 
BOS und Krisenstäbe über 72 Stunden“!

▪ Alle Mitglieder von BOS-Organisationen und auch 
Stabsmitglieder von Krisen-/Verwaltungsstäben 
und Einsatzleitungen sind z. T. auch Betroffene 
von dem Ereignis und werden daher nicht 
vollzählig die helfende Arbeit aufnehmen können.



BCM – 
Resilienz durch haltiges Krisen- und Notfallmanagement

Themen des Kompendiums:

Grundlagen des Krisenmanagements

I. Gefahren für unternehmerische 
Infrastrukturen

II. BCM und Notfallpläne
III. Stabsarbeit in Unternehmen
IV. BCM in der Praxis

Fazit
Anhang





Betriebliches Risikomanagement „BCM“

Risikomanagement

Unternehmens-
sicherheit

Safety

Security

Betriebswirtschaft Recht …

Krisenmanagement

Sicherheits-
organisation

und
Notfall-

organisation



• Betriebliches Risikomanagement „BCM“



Forderungen 

Anwendung von Forschungsvorhaben
- das „Naumburger Model“ und seine Umsetzung



Prozessorientierung am Beispiel EVALARM/DiANA 

(Forschungsvorhaben GroupKom GmbH/FIRMITAS)

Einzelstandort,

mehrere 
Standorte

(Niederlassungen)

oder Teilbereiche 

Feuerwehr

Serviceleitstelle

Service Dienstleister

Sonstige

4. Besonderheit – viele Niederlassungen
Standortübergreifendes Alarm- und Krisen-/Notfallmanagement



• Prozessorientierung am Beispiel EVALARM/DiANA (Forschungsvorhaben GroupKom 
GmbH/FIRMITAS)

Standortübergreifendes Alarm- und Krisen-/Notfallmanagement



Erweiterungen für den täglichen Einsatz

EVALARM – Module

Brandschutz & Evakuierung

Einzelplatzabsicherung

PC-Alarm

Kontrollgänge

Aufschaltung auf ständig 
besetzte Stelle

Intervention

Digitales Wachbuch 

Besucherverwaltung



Neufassung des Krisen-/Notfallmanagements

I. Fachberatung und Gutachten zum Krisen-/Notfallplan (BCM)

1. Bewertung von aller potenziellen Risiken für das Unternehmen

2. Definition von Aufgaben und Verantwortlichkeiten

3.   Entwickelung von Szenarien und speziellen Schutzmaßnahmen

II. Ausbildung und Übung des neuen Krisen-/Notfallplan

1. Ausbildungen

2. Übungen

III. Evaluierung der Ergebnisse aus der Übung mit dem BCM



Sicherheitsrisiken 

67



Denn mit der zunehmenden Vernetzung steigt auch die digitale Verwundbarkeit. 
Ausgefeilte Cyberangriffe, Cyberspionage und Cybersabotage sowie zunehmend 
auch Desinformation verursachen Milliardenschäden und bedrohen letztlich auch 
unsere Demokratie. Der wirksame Schutz gegen Cyberangriffe sowie die Stärkung 
der Cyberresilienz müssen daher oberste Priorität haben.“

Kern-Aufgaben für eine Krisenbewältigung
  administrativ – organisatorischer Art  in Kooperationen

!



Appel an uns ALLE
Bevölkerungsschutz und Katastrophenhilfe (sowie 
Zivilschutz) sind eine Daueraufgabe!

Krisenvorsorge (Prävention) kostet Geld, aber keine 
ausreichende Krisenvorsorge zu betreiben kostet im 
Katastrophenfall Menschenleben und hohe 
Schadenssummen!



Appel an uns ALLE!



Vielen Dank für Ihr Interesse!
Rückfragen erbeten an: Dr. Hans-Walter Borries
Institut für Wirtschafts- und Sicherheitsstudien FIRMITAS
58455 Witten, Alfred-Herrhausen-Str. 44

• Telefon: mobil: 0171-4327201
• E-Mail:  hwb@firmitas.de
• Website: www.firmitas.de
BSKI e. V. -Geschäftsstelle im Forum Heppendorf: 
• Telefon: 02271-5059200
• Website. www.bski.de

mailto:hwb@firmitas.de
http://www.firmitas.de/


Alle Rechte in Bezug auf textliche, wie bildliche Inhalte verbleiben bei der/dem 
Vortragenden. 

Eine öffentliche Zugänglichmachung der hier vorgestellten Präsentation ist nicht 
gestattet. Auch die Vervielfältigung, das Weiterreichen und Verändern der 

Präsentation oder Teilen davon sind nicht erlaubt. 

Alle Rechte liegen beim Vortragenden.

Dr. Hans-Walter Borries
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